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Zatgcznik nr 7 do SWZ - OPZ — Infrastruktura IT UG Opinogéra Gérna

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa infrastruktury serwerowej, macierzowej, sieciowej oraz urzgdzeh NAS wraz z
wdrozeniem

1. INFORMACJE OGOLNE

Przedmiotem zaméwienia jest dostawa fabrycznie nowego sprzetu informatycznego wraz z
oprogramowaniem i licencjami, obejmujgca infrastrukture serwerowg, macierz dyskowa,
urzgdzenia sieciowe (UTM, przetgczniki) oraz serwer NAS, wraz z kompleksowym wdrozeniem
obejmujgcym instalacje, konfiguracje, integracje z istniejgcg infrastrukturg, migracje danych i
ustug, testy, szkolenie administratoréw oraz dokumentacje powykonawcza.

Wszystkie urzgdzenia muszg by¢ wyprodukowane nie wczesniej niz w 2024 roku, pochodzi¢ z
oficjalnych kanatéw dystrybucji producenta na terenie Unii Europejskiej oraz posiadac¢ petne
wsparcie techniczne producenta realizowane na terenie Polski.

Zamawiajgcy dopuszcza skiadanie ofert rownowaznych. Za rozwigzanie réwnowazne uznaje sie
takie, ktére spetnia wszystkie wymagania minimalne okreslone w niniejszym opisie przedmiotu
zamowienia. Wykonawca oferujgcy rozwigzanie rownowazne zobowigzany jest wykazaé, ze
oferowane przez niego produkty spetniajg wymagania okre$lone przez Zamawiajgcego.
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2. ZADANIE 1 — Serwer kopii zapasowych

2.1. Wymagania ogoélne

Serwer typu rack o wysokosci maksymalnie 2U, przystosowany do montazu w standardowej
szafie rack 19", przeznaczony do wykonywania i przechowywania kopii zapasowych. Obudowa
musi obstugiwa¢ minimum 8 dyskéw twardych 3,5" z interfejsem SAS/SATA, z mozliwoscig
instalacji dyskéw podczas pracy serwera (hot-plug).

UWAGA: Zamawiajacy posiada licencje oprogramowania Veeam Backup & Replication w
wersji Enterprise Plus. W ramach zadania wymagana jest petna konfiguracja i

optymalizacja srodowiska backupowego z wykorzystaniem posiadanych licencji.

2.2. Specyfikacja techniczna

Parametr Wymagania minimalne

Obudowa Typu rack max 2U; min. 8 dyskow 3,5" hot-plug; szyny montazowe;
organizator okablowania umozliwiajgcy wysuniecie serwera (np.
ramie organizujgce lub inne rozwigzanie techniczne); panel
diagnostyczny (LCD, LED lub modut bezprzewodowy).

Ptyta gtéwna Dedykowana ptyta producenta serwera; TPM 2.0; zintegrowana
karta sieciowa 2x 1GbE RJ45.

Procesory Dwa procesory minimum 8 rdzeni/16 watkéw; taktowanie minimum
2,6 GHz; cache minimum 22,5 MB; SPECrate2017 int base
minimum 169 pkt.

Pamie¢ RAM Minimum 128 GB DDR5 RDIMM ECC 5600 MT/s; minimum 5

wolnych slotéw; mozliwos¢ rozbudowy do 2 TB.

Kontroler RAID

Sprzetowy RAID SAS/SATA: RAID 0,1,5,6,10,50,60; cache
minimum 4 GB z podtrzymaniem.

Kontroler HBA
Dyski SSD
Dyski HDD

Karta sieciowa

HBA SAS 12Gb/s do macierzy zewnetrznej; PCle Gen4; minimum
2 porty HD Mini-SAS.

2x SSD SATA minimum 480 GB; Read Intensive; RAID f1;
przeznaczone na system operacyjny.

6x HDD SAS minimum 8 TB; 7200 RPM; 3,5" hot-plug;
przeznaczone na dane backupu.

Dwuportowa 10/25GbE SFP28 z iSCSI offload; wraz z 2 wktadkami
SFP28 SR 25GbE.

Zarzadzanie zdalne

Kontroler Enterprise; licencja bezterminowa; HTMLS; IPMI 2.0,
SNMP, SSH, Redfish.

Zasilanie

2x zasilacz hot-plug minimum 700W; 80 PLUS Titanium.

Chtodzenie

Redundantne wentylatory hot-plug.

System operacyjny

Windows Server 2025 Standard; licencja na minimum 16 rdzeni;
prawo do 2 VM; 30 CAL User.

Gwarancja

36 miesiecy; serwis NBD w miejscu instalacji; ustuga zachowania
dyskow twardych przez Zamawiajagcego w przypadku ich awarii
(wymiana dysku bez koniecznosci zwrotu uszkodzonego — np.

ustuga typu Keep Your Drive / Defective Media Retention).”

2.3. Zakres wdrozenia srodowiska kopii zapasowych

Wykonawca zobowigzany jest do przeprowadzenia petnej konfiguracji Srodowiska backupowego

obejmujace;j:

a) instalacje i konfiguracje Veeam Backup Server na dostarczonym serwerze z wykorzystaniem
licencji Enterprise Plus posiadanych przez Zamawiajgcego;
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b) konfiguracje repozytoriow backupowych z wykorzystaniem deduplikacji i kompresji, w tym
repozytorium typu Hardened Repository (immutable) dla ochrony przed ransomware;

¢) wdrozenie polityki kopii zapasowych zgodnej z zasadg 3-2-1 oraz schematow rotacji GFS
(dzienne, tygodniowe, miesieczne);

d) konfiguracje Backup Copy Jobs z replikacjg do serwera NAS QNAP w lokalizacji kolokacyjnej
przez szyfrowany tunel VPN;

e) wdrozenie mechanizméw weryfikacji integralnosci kopii (SureBackup) z automatycznym
harmonogramem;

f) konfiguracje harmonograméw wykonywania kopii z uwzglednieniem okien serwisowych;

g) integracje z Active Directory i systemami bazodanowymi (application-aware processing dla MS
SQL);

h) konfiguracje powiadomien e-mail i raportowania;

i) instalacje i konfiguracje agenta systemu zbierania logéw bezpieczenstwa zapewniajgcego
monitoring integralnosci infrastruktury backupowej, wykrywanie anomalii oraz alertowanie
zgodnie z wymaganiami KRI.
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3. ZADANIE 2 — Macierz dyskowa

3.1. Wymagania ogéine

Macierz dyskowa typu SAN w obudowie rack o wysokosci maksymalnie 2U, przystosowana do
montazu w szafie 19", obstugujgca minimum 24 dyski 2,5". Macierz przeznaczona jest do pracy
jako wspotdzielona pamie¢ masowa dla klastra serweréw (Zadanie 3), zapewniajgca wysokag
dostepnos¢ danych poprzez redundancje kontroleréw i dyskow.

3.2. Specyfikacja techniczna

Parametr Wymagania minimalne

Obudowa Typu rack maksymalnie 2U; minimum 24 dyskéw 2,5" hot-plug;
szyny montazowe.

Kontrolery Dwa kontrolery Active-Active; kazdy: minimum 8 portéw SAS
12Gb/s, minimum 32 GB cache z podtrzymaniem, mozliwos¢
rozbudowy do 64 GB.

Dyski HDD 11x HDD SAS minimum 2,4 TB; 10 000 RPM; 2,5" hot-plug.

Dyski SSD 2x SSD SAS minimum 1,92 TB; 12Gb/s; Read Intensive; tier
wydajnosciowy.

Funkcjonalnosci RAID 0,1,5,6,10 i rozproszony; automatyczny tiering SSD/HDD; thin
provisioning; snapshot; replikacja; FC/iISCSI/SAS.

Zarzadzanie GUI WWW; API REST; monitoring wydajnosci; predykcja awarii;
alerty e-mail/SNMP.

Zasilanie 2x zasilacz hot-plug minimum 580W.

Kable 2x kabel HD Mini-SAS do HD Mini-SAS minimum 2m.

Gwarancja 36 miesiecy; serwis NBD; Keep Your Hard Drive.

3.3. Zakres wdrozenia macierzy dyskowej

Wykonawca zobowigzany jest do przeprowadzenia nastepujgcych prac:

a) montaz macierzy w szafie rack, podtaczenie do infrastruktury elektrycznej i aktualizacja
firmware;

b) utworzenie grup dyskow i konfiguracja pozioméw RAID (RAID 6 dla HDD, RAID 1 dla SSD);
c) konfiguracja automatycznego tieringu miedzy warstwg SSD i HDD oraz thin provisioning;

d) utworzenie wolumendw logicznych (LUN) dla srodowiska wirtualizacji i quorum klastra;

e) podtgczenie macierzy do serwerdw klastra kablem SAS i konfiguracja MPIO;

f) konfiguracja migawek (snapshot), monitoringu i eksportu logéw do centralnego systemu
zbierania logéw (Syslog).
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4. ZADANIE 3 — Serwery klastra wysokiej dostepnosci

4.1. Wymagania ogoélne

Dwa identyczne serwery typu rack o wysokosci maksymalnie 2U kazdy, przeznaczone do pracy
w klastrze wysokiej dostepnosci (Failover Cluster). Serwery bedg korzystaé ze wspotdzielonej
macierzy dyskowej (Zadanie 2) jako pamieci masowej dla maszyn wirtualnych. Kazdy serwer
musi by¢ wyposazony w serwerowy system operacyjny z licencjg umozliwiajgcg wirtualizacje
(Hyper-V) i prace w klastrze (Failover Clustering).

Ponizsza specyfikacja dotyczy pojedynczego serwera — wymagana dostawa 2 sztuk o identycznej
konfiguraciji.

UWAGA: Licencje systemu operacyjnego muszg byé dostarczone dla kazdego serwera z
osobna (fgcznie 2 licencje na minimum 80 rdzeni kazda).

4.2. Specyfikacja techniczna (na kazdy serwer)

Karta sieciowa 1GbE

Zarzadzanie zdalne
Zasilanie/Chtodzenie
System operacyjny

Parametr Wymagania minimalne

Obudowa Identyczna jak w Zadaniu 1.

Ptyta gtéwna Identyczna jak w Zadaniu 1.

Procesory Identyczne jak w Zadaniu 1.

Pamie¢ RAM Minimum 256 GB DDR5 RDIMM ECC 5600 MT/s na serwer (512
GB tacznie); mozliwos¢ rozbudowy do 4 TB.

Kontroler RAID Sprzetowy RAID SAS/SATA: RAID 0,1,10; cache minimum 4 GB.

Kontroler HBA HBA SAS 12Gb/s; minimum 2 porty HD Mini-SAS.

Dysk wewnetrzny 1x HDD SAS minimum 600 GB; 10 000 RPM.

Dyski M.2 Kontroler M.2 z RAID 1; 2x M.2 NVMe minimum 480 GB w RAID 1.

Karta sieciowa 25GbE Dwuportowa 10/25GbE SFP28; wraz z 2 wkltadkami SFP28 SR

25GbE.

Czteroportowa 1GbE RJ45 PCle; dedykowane 2 porty dla heartbeat
klastra.

Identyczne jak w Zadaniu 1.

Identyczne jak w Zadaniu 1.

Windows Server 2025 Datacenter (lub réwnowazny, najnowszy
dostepny); licencja musi obejmowaé wszystkie fizyczne rdzenie
serwera (min. 16 core) i zapewnia¢ prawo do uruchamiania
nielimitowanej liczby srodowisk wirtualnych (OSE) na kazdym wezle
klastra (niezbedne dla migracji Live Migration). Wymagane licencje
dostepowe (CAL) w liczbie 30 szt. (jesli nie ujeto w Zadaniu 1).

Gwarancja

Identyczna jak w Zadaniu 1.

4.3. Wymagania dla klastra wysokiej dostepnosci

Serwery muszg zapewnia¢: automatyczne przetgczanie ustug miedzy weztami (failover) z
czasem przetgczenia do 60 sekund; wspdlny dostep do zasobéw na macierzy z MPIO;
mechanizmy quorum z zewnetrznym swiadkiem; migracje maszyn wirtualnych bez przestoju (Live
Migration); dedykowane porty dla komunikacji klastrowej (heartbeat).

Serwery muszg posiada¢ zasoby obliczeniowe pozwalajgce na uruchomienie, oprocz
planowanych ustug produkcyjnych, réwniez centralnego systemu zbierania i korelacji logow
bezpieczenstwa z catej infrastruktury IT, zgodnego z wymaganiami Krajowych Ram
Interoperacyjnosci (KRI) oraz RODO. System bedzie dziatat w architekturze wysokiej dostepnosci
wykorzystujgc mechanizmy klastrowe.

4.4. Zakres wdrozenia klastra i Srodowiska wirtualizaciji
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Wykonawca zobowigzany jest do przeprowadzenia nastepujgcych prac:

a) instalacja systemoéw operacyjnych Windows Server na obu serwerach z aktualizacjami i
dotgczeniem do domeny AD;

b) utworzenie klastra Failover Cluster z konfiguracjg quorum, sieci klastrowych i Cluster Shared
Volumes;

¢) instalacja roli Hyper-V, konfiguracja przetgcznikow wirtualnych i ustawien Live Migration;
d) wdrozenie centralnego systemu zbierania i korelacji logow (SIEM). Wymagania wdrozeniowe:

e Podigczenie zrédet: AD, Serwery Plikow, UTM, Macierz.

e Konfiguracja retencji danych: min. 30 dni on-line.

e Implementacja minimum 15 scenariuszy korelacyjnych (Use Cases), np.: wielokrotne
btedne logowanie, dodanie uzytkownika do grupy Admin, wykrycie skanowania portow,
komunikacja z podejrzanymi IP (Threat Intel).

o Utworzenie dashboardu wizualizujgcego stan bezpieczenstwa.

e) instalacje agentéw monitoringu na wszystkich serwerach Windows zapewniajgcych zbieranie
logéw, monitoring integralnosci plikow (FIM), wykrywanie zagrozen i raportowanie zgodnosci.
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5. ZADANIE 4 - Urzadzenie UTM Firewall oraz przetaczniki sieciowe

5.1. Urzadzenie UTM Firewall (1 sztuka)

5.1.1. Wymagania ogélne

Urzadzenie klasy UTM (Unified Threat Management) typu Next-Generation Firewall
zapewniajgce kompleksowg ochrone sieci. Urzgdzenie musi umozliwia¢ centralne zarzadzanie
przetgcznikami dostarczonymi w ramach niniejszego zadania (funkcja Switch Controller).

5.1.2. Specyfikacja techniczna

Parametr Wymagania minimalne

Interfejsy sieciowe Minimum 10 portow GbE RJ45 (7 LAN/DMZ, 2 WAN, 1
HA/zarzadzanie).

Przepustowos¢ firewall | Minimum 8 Gbps (UDP 1518B).

Przepustowos¢ IPS Minimum 1,4 Gbps.

Przepustowos$¢ VPN IPSecMinimum 5 Gbps (AES-256).
Przepustowos¢ ThreatMinimum 800 Mbps (IPS+AppControl+Antimalware).
Protection

Sesje jednoczesne Minimum 1 500 000.

System IPS IPS/IDS z aktualizowang bazg sygnatur.

Ochrona antymalware AMP z funkcjg sandboxing.

Kontrola aplikaciji Identyfikacja minimum 3000 aplikacji.

Filtrowanie URL/DNS Kategoryzacja stron (minimum 70 kategorii); DNS Security.

VPN IPSec site-to-site; SSL VPN z klientem dla
Windows/macOS/Linux/iOS/Android.

Switch Controller Centralne zarzadzanie przetgcznikami tego samego producenta.

Logowanie Lokalne logi; eksport Syslog/API do zewnetrznego SIEM.

Subskrypcja Licencja na IPS, AMP, AppControl, URL/DNS Filtering na 12
miesiecy.

Gwarancja 12 miesiecy gwarancji sprzetowe;.

5.2. Przetaczniki sieciowe (2 sztuki)

5.2.1. Wymagania ogolne

Przetgcznik sieciowy warstwy 2 (L2) kompatybilny z urzgdzeniem UTM dostarczonym w ramach
niniejszego zadania. Przetgcznik musi by¢é zarzadzany z poziomu urzadzenia UTM (funkcja
Switch Controller). Konstrukcja bezwentylatorowa (fanless). Wymagana dostawa 2 identycznych
sztuk.

5.2.2. Specyfikacja techniczna (na kazdy przelgcznik)

Parametr Wymagania minimalne

Porty dostepowe Minimum 48 portow GbE RJ45.

Porty uplink Minimum 4 porty SFP+/SFP 10G/1G.

Przepustowos¢ Minimum 56 Gbps full-duplex.

Tablica MAC Minimum 16 000 adresow.

Funkcjonalnosci L2 VLAN 802.1Q (min. 256); LACP 802.3ad; STP/RSTP/MSTP; Port
Mirroring; IGMP Snooping.

QoS 802.1p, DSCP; minimum 8 kolejek na port.

Zarzadzanie Z poziomu Switch Controller na UTM; opcjonalnie autonomiczne
GUI/CLI.

Konstrukcja Przystosowana do montazu w szafie Rack 19”. Chiodzenie:

pasywne lub aktywne (wentylatorowe) — przystosowane do pracy
ciggtej. W przypadku chiodzenia aktywnego wymagana regulacja
obrotéw lub niski poziom hatasu.
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Parametr Wymagania minimalne
Subskrypcja Wsparcie producenta na 12 miesiecy.
Gwarancja 12 miesiecy.

5.3. Zakres wdrozenia infrastruktury sieciowej

Wykonawca zobowigzany jest do przeprowadzenia nastepujgcych prac:

a) montaz urzgdzen w szafie rack, aktualizacja firmware, aktywacja licencji i konfiguracja Switch
Controller;

b) konfiguracja interfejsow sieciowych UTM (WAN, LAN, DMZ), routingu i NAT/PAT;

c) opracowanie i wdrozenie polityki firewall zgodnie z zasadg najmniejszych uprawnien;

d) konfiguracja IPS, ochrony antymalware z sandboxing, kontroli aplikacji i filtrowania URL/DNS;
e) konfiguracja VPN IPSec site-to-site do kolokacji oraz VPN SSL dla uzytkownikow zdalnych;

f) konfiguracja przetacznikow: VLAN, agregacja tgczy (LACP), Spanning Tree, Port Mirroring;

g) konfiguracja eksportu logéw z UTM do centralnego systemu zbierania logow (Syslog/API).
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6. ZADANIE 5 — Serwer NAS

6.1. Wymagania ogéine

Serwer pamieci masowej] typu NAS (Network Attached Storage) przeznaczony do
przechowywania danych i udostepniania zasobow w sieci lokalnej. Urzadzenie typu rack o
wysokosci maksymalnie 3U z mozliwoscig instalacji dyskéw 3,5" oraz 2,5". System operacyjny
wbudowany, oparty na systemie plikdw ZFS lub rownowaznym zapewniajgcym integralnosé
danych.

6.2. Specyfikacja techniczna

Parametr Wymagania minimalne

Obudowa Typu rack maksymalnie 3U; umozliwiajgca instalacje minimum 16
dyskéw logicznych (w konfiguracji np. 12x 3,5” LFF lub 24x 2,5”
SFF, lub konfiguracji mieszanej), zapewniajaca wymagang przez
Zamawiajgcego przestrzen uzyteczng danych.

Procesor x86-64; minimum 4 rdzenie/8 watkow; minimum 2,6 GHz.

Pamieé¢ RAM Minimum 32 GB DDR4 ECC; mozliwosé rozbudowy do 128 GB.

Interfejsy sieciowe Minimum 4x GbE RJ45 z agregacjg; minimum 2x 10GbE SFP+ lub
RJ45.

Porty rozszerzen Minimum 2 sloty PCle; minimum 2 porty USB 3.0.

System plikéw ZFS lub réwnowazny z checksum, self-healing, kompresja.

Poziomy RAID RAID 0,1,5,6,10, RAIDZ/RAIDZ2/RAIDZ3.

Protokoty SMB/CIFS 3.0, NFS v3/v4, iSCSI, FTP/SFTP.

Funkcjonalnosci Snapshots z harmonogramem; Previous Versions; replikacja;
szyfrowanie AES-256; integracja AD/LDAP.

Zasilanie 2x redundantny zasilacz hot-swap.

Zarzadzanie GUI WWW; alerty e-mail/SNMP; eksport logéw Syslog.

Gwarancja 24 miesigce.

6.3. Zakres wdrozenia serwera NAS

Wykonawca zobowigzany jest do przeprowadzenia nastepujgcych prac:

a) montaz serwera NAS w szafie rack, aktualizacja firmware, konfiguracja sieci i agregacji tgczy;
b) utworzenie puli dyskowej z konfiguracjg RAID (RAIDZ2 lub RAID 6);

¢) utworzenie wolumenéw/udziatéw SMB/CIFS i NFS zgodnie z wymaganiami Zamawiajgcego;
d) integracja z Active Directory i konfiguracja uprawnien dostepu;

e) konfiguracja automatycznych migawek (snapshots) i funkcji Previous Versions;

f) konfiguracja monitoringu, alertow i eksportu logéw do centralnego systemu zbierania logow
(Syslog);
g) opcjonalnie: konfiguracja ustugi iISCSI Target dla $wiadka quorum klastra.
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7. ZAKRES PRAC WDROZENIOWYCH WSPOLNYCH

7.1. Instalacja fizyczna

Transport sprzetu do siedziby Zamawiajgcego, rozpakowanie i weryfikacja kompletnosci dostawy
z protokotem numerdow seryjnych. Montaz wszystkich urzgdzeh w szafach rack 19" z
wykorzystaniem szyn montazowych i ramion kablowych. Podigczenie do infrastruktury
elektrycznej z wykorzystaniem redundantnych zasilaczy. Wykonanie okablowania strukturalnego
(SAS, 25GbE, 1GbE) z oznakowaniem wszystkich kabli i portow. Konfiguracja kontrolerow
zdalnego zarzgdzania (iLO/iDRAC).

7.2. Integracja z istniejaca infrastrukturg

Integracja nowej infrastruktury sieciowej z istniejgcg siecig Zamawiajgcego. Integracja serwerow
z ustugg katalogowag Active Directory. Konfiguracja uwierzytelniania AD dla wszystkich
komponentow (UTM, NAS, Veeam). Konfiguracja replikacji backupéw do serwera QNAP w
kolokaciji przez VPN. Integracja systemu powiadomien z infrastrukturg e-mail Zamawiajgcego.

7.3. Migracja danych i ustug

Szczegdbtowa inwentaryzacja maszyn wirtualnych i danych do migracji. Opracowanie planu
migracji z okresleniem kolejnosci, okien migracyjnych i procedur rollback. Wykonanie petnych
kopii zapasowych przed migracja. Migracja maszyn wirtualnych na nowg infrastrukture klastrowa
(V2V lub P2V). Migracja danych na nowy serwer NAS z zachowaniem struktury i uprawnien
NTFS/ACL. Migracja konfiguraciji firewall i VPN na nowe urzgdzenie UTM. Rekonfiguracja zadan
backupowych na nowe srodowisko.

7.4. Testy i walidacja

Testy funkcjonalne wszystkich komponentéw. Testy wydajnosciowe (benchmark macierzy,
przepustowos¢ sieci). Testy wysokiej dostepnosci klastra (failover/failback). Testy odtwarzania z
kopii zapasowych (petne VM, granular restore). Testy bezpieczenstwa (weryfikacja regut firewall,
VPN, skanowanie podatnosci). Testy systemu zbierania logéw (weryfikacja zrédet, alertéw,
korelacji). Sporzgdzenie dokumentacji wynikéw testéw.

7.5. Szkolenia

Przeprowadzenie szkolenia dla minimum 2 administratoréw Zamawiajgcego w wymiarze
minimum 16 godzin zegarowych (2 dni robocze). Szkolenie w siedzibie Zamawiajgcego na
wdrozonej infrastrukturze (hands-on). Zakres: administracja serwerami Windows Server,
zarzadzanie klastrem Failover i Hyper-V, administracja macierzg i NAS, zarzgdzanie
Srodowiskiem backupowym Veeam, administracja UTM, obstuga systemu zbierania i analizy
logdw bezpieczenhstwa. Przygotowanie materiatdw szkoleniowych w jezyku polskim. Wydanie
zaswiadczen o ukonczeniu szkolenia.

7.6. Dokumentacja powykonawcza

Dokumentacja powykonawcza infrastruktury (schematy logiczne i fizyczne sieci, konfiguracje,
wykaz numeréw seryjnych i licencji). Dokumentacja dostepéw administracyjnych w
zabezpieczonej kopercie. Instrukcje administracyjne w jezyku polskim dla wszystkich systemow.
Procedury backup i odtwarzania awaryjnego zgodne z ISO 22301. Procedury obstugi incydentéw
bezpieczenstwa z wykorzystaniem wdrozonego systemu monitoringu. Dokumentacja testéw.
Catos¢ w formie elektronicznej i 2 egzemplarzach papierowych.
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8. WARUNKI DOSTAWY | REALIZACJI

8.1. Termin realizacji

Maksymalny termin realizacji catosci przedmiotu zaméwienia: 35 dni kalendarzowych od dnia
podpisania umowy.

8.2. Warunki dostawy

Dostawa na koszt i ryzyko Wykonawcy do siedziby Zamawiajgcego. Wszystkie urzgdzenia muszg
by¢ dostarczone w oryginalnych opakowaniach producenta. Wykonawca zobowigzany jest
dostarczy¢ dokumentacje techniczng w jezyku polskim lub angielskim. Wraz z dostawg nalezy
przekazac karty gwarancyjne, licencje oraz nosniki instalacyjne (jesli dotyczy).

9. ZESTAWIENIE ILOSCIOWE

Lp. Nazwa llosé
1 Serwer kopii zapasowych z systemem operacyjnym i wdrozeniem 1 szt.
2 Macierz dyskowa z wdrozeniem 1 szt.
3 Serwer klastra z systemem operacyjnym i wdrozeniem 2 szt.
4a Urzadzenie UTM Firewall z licencjg 12 mies. i wdrozeniem 1 szt.
4b Przetgcznik sieciowy L2 z licencjg 12 mies. i wdrozeniem 2 szt.
5 Serwer NAS z wdrozeniem 1 szt.
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10. INFORMACJE DODATKOWE

Wszystkie urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybuciji producenta na
terenie Unii Europejskie;.

Zamawiajacy wymaga mozliwosci weryfikacji legalnosci i zrodta pochodzenia sprzetu u
producenta na podstawie numeru seryjnego.

Serwisy gwarancyjne muszg byc realizowane przez autoryzowany serwis producenta na terenie
Polski.

Urzadzenia sieciowe (UTM i przetgczniki) muszg pochodzi¢ od tego samego producenta i by¢ ze
sobg kompatybilne w zakresie centralnego zarzgdzania.

Wymoég kompatybilnosci urzgdzen sieciowych (UTM i Przetgczniki) wynika z koniecznosci
zapewnienia zautomatyzowanej ochrony sieci wewnetrznej (tzw. Security Fabric / SD-Branch).
System musi umozliwiaé zarzgdzanie portami przetgcznikow bezposrednio z interfejsu UTM lub
jednej centralnej konsoli, w tym automatyczng izolacje zainfekowanego hosta na poziomie portu
switcha po wykryciu zagrozenia przez system IPS.

W przypadku zaoferowania rozwigzah rownowaznych, Wykonawca zalgczy do oferty
szczegotowg specyfikacje techniczng potwierdzajgcg spetnienie wymagan.

Zamawiajgcy posiada licencje oprogramowania Veeam Backup & Replication w wersji Enterprise
Plus — w ramach wdrozenia wymagana jest petna konfiguracja istniejgcego srodowiska.

Centralny system zbierania i korelacji logow bezpieczenstwa musi by¢ oparty na oprogramowaniu
open-source lub dostarczony z licencjg bezterminowg bez ograniczen liczby monitorowanych
urzadzen i uzytkownikéw.

Wykonawca udzieli wsparcia technicznego w okresie 30 dni od daty podpisania protokotu odbioru
koncowego.
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